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1. Objetivo

A presente Politica de Segurangca da Informagdo tem como objetivo estabelecer
diretrizes para a protec¢do das informagdes do Instituto Dédalus de Psicanalise e Terapias,
garantindo sua confidencialidade, integridade e disponibilidade, em conformidade com
a legislacdo vigente e boas praticas de governanca.

2. Escopo
Esta Politica aplica-se a:

a) Colaboradores, professores e prestadores de servico;

b) Alunos e profissionais vinculados ao Instituto;

c) Usuarios de sistemas e plataformas digitais;

d) Terceiros que tenham acesso a informacdes institucionais.

Abrange todas as informacdes geradas, processadas, armazenadas ou transmitidas no
ambito do Instituto, incluindo dados académicos, administrativos e clinicos.

3. Principios de Seguranca da Informagao
O Instituto Dédalus adota os seguintes principios:

a) Confidencialidade: acesso restrito as informacdes apenas a pessoas autorizadas;

b) Integridade: garantia de exatiddo e completude das informacgdes;

c) Disponibilidade: acesso as informagdes quando necessario;

d) Responsabilizacdo: identificacdo clara de responsabilidades no uso e tratamento
das informacdes.



4. Classificagao da Informagao

O Instituto Dédalus adota um modelo de classificagdao da informagdo com o objetivo de
assegurar niveis adequados de protecao, conforme a sensibilidade dos dados.

As informacdes sdo classificadas nas seguintes categorias:

a) Publica: informagdes que podem ser divulgadas sem restrigao;

b) Interna: informagGes de uso restrito ao ambiente institucional;

c) Confidencial: informagdes sensiveis, cujo acesso deve ser limitado;

d) Restrita: informacdes criticas, incluindo dados pessoais sensiveis e dados clinicos.

A classificacdo deve ser aplicada no momento da criacdo ou recebimento da informacao,
sendo responsabilidade de quem a gera ou a manipula.

5. Controle de Acesso e Perfis de Usuarios

O acesso as informacgdes e sistemas do Instituto Dédalus é controlado com base no
principio do menor privilégio.

O Instituto estabelece perfis de usudrios, definidos conforme funcdo e necessidade de
acesso, incluindo:

1. Perfis administrativos;
2. Perfis académicos;
3. Perfis clinicos; 4. Perfis técnicos.

Cada usudrio terd acesso apenas as informacdes estritamente necessarias ao
desempenho de suas atividades.

O acesso sera concedido mediante autenticacdo individual, sendo proibido o
compartilhamento de credenciais.



6. Uso de Sistemas e Recursos Tecnolégicos

Os sistemas e recursos tecnoldgicos do Instituto devem ser utilizados exclusivamente
para fins institucionais.

E vedado:

a) Compartilhar acessos ou senhas;

b) Utilizar sistemas para fins ilicitos ou nao autorizados;

c) Armazenar ou transmitir informacgdes institucionais em ambientes nao seguros.
O Instituto podera monitorar o uso de seus sistemas, respeitando a legislacdao aplicavel.

7. Protec¢ao de Dados e Informagdes Sensiveis

Considerando a natureza de suas atividades, o Instituto Dédalus trata informacoes
sensiveis, especialmente no contexto clinico.

Essas informacgbes devem ser tratadas com nivel maximo de protecdo, observando:
a) Sigilo profissional;
b) Acesso restrito;
c) Armazenamento seguro;
d) Conformidade com a LGPD.

8. Armazenamento e Reteng¢ao da Informagao

As informacGes devem ser armazenadas em ambientes seguros, fisicos ou digitais, com
controle de acesso adequado.

O periodo de retencdo observara:
a) Finalidade do uso;
b) Obrigacdes legais;
c) Necessidade institucional.
Apds o prazo, as informacgdes deverdo ser eliminadas ou anonimizadas de forma segura.

9. Incidentes de Seguranca

Qualquer incidente que comprometa a seguranca da informacdo deve ser
imediatamente reportado ao responsavel designado.



O Instituto adotara medidas para:
a) ldentificagdo e contencgdo do incidente;
b) Avaliagdo de impacto;
c) Mitigacdo de danos;
d) Adocdo de medidas preventivas.
10. Responsabilidades
Todos os usudrios sdo responsaveis pela prote¢do das informagées as quais tém acesso.
O Instituto, por sua vez, é responsavel por:
a) Definir diretrizes de seguranca;
b) Promover boas praticas;
c) Garantir mecanismos de controle e protecao.
11. AtualizagGes da Politica
Esta Politica podera ser atualizada a qualguer momento para adequac¢do a mudancas
legais, tecnoldgicas ou institucionais.
12. Disposicoes Finais
Esta Politica entra em vigor na data de sua publicacdo e permanecera valida até que nova

versao seja oficialmente divulgada.
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